
The T¿é 3 
Cōbeñÿecěñučō 
Pñu¿ñučueÿ -
Eļeñō LaŁ 
Fuñ« Měÿč 
Addñeÿÿ
Whō čhe Lega� Secč¿ñ uÿ 
beu±g Tañgečed
LaŁ fuñ«ÿ añe éñu«e čañgečÿ f¿ñ ¿ñga±uÿed 
cōbeñcñu«e děe č¿ čheuñ hugh-ļa�ěe c�ue±č dača, 
ÿug±ufuca±č fu±a±cua� čña±ÿacču¿±ÿ, a±d ču«e-
cñučuca� caÿeŁ¿ñ�, a�� ¿f Łhuch aččñacč čhñeač acč¿ñÿ.

UK čhñeač ñeé¿ñčÿ c¿±ÿuÿče±č�ō ÿh¿Ł �aŁ fuñ«ÿ face 
hugh ñačeÿ ¿f éhuÿhu±g, e«au� c¿«éñ¿«uÿe, a±d 
ña±ÿ¿«Łañe. A�añ«u±g�ō, «¿ÿč u±učua� bñeacheÿ 
ÿče« fñ¿« «a±uéě�ačed e«é�¿ōeeÿ.

Cōbeñ cñu«u±a�ÿ d¿ ±¿č bñea� u±č¿ �aŁ fuñ«ÿ, 
čheō añe u±ļučed u±.
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He��¿,

Chñuÿ A±±eččÿ - F¿ñ«eñ UK Lead Cōbeñ I±cude±č 
C¿¿ñdu±ač¿ñ ač čhe NCSC a±d f¿ě±deñ ¿f Oéču«uÿe Cōbeñ 
S¿�ěču¿±ÿ
Aÿ čhe UK'ÿ Lead Cōbeñ I±cude±č C¿¿ñdu±ač¿ñ ač čhe NCSC, I gěuded ±ě«eñ¿ěÿ 
¿ñga±uÿaču¿±ÿ čhñ¿ěgh ÿeļeñe a±d u±čñucače cōbeñ u±cude±čÿ. Thuÿ eŊéeñue±ce ¿ffeñed a 
ě±uïěe u±ÿughč u±č¿ čhe cñučuca� e�e«e±čÿ ducčaču±g ÿěcceÿÿ ¿ñ fau�ěñe agau±ÿč cōbeñ čhñeačÿ.

A cñučuca� facč¿ñ c¿±ÿuÿče±č�ō dečeñ«u±ed čhe ¿ěčc¿«e: čhe ñeadu±eÿÿ ¿f čhe ée¿é�e Łučhu± 
čhe ¿ñga±uÿaču¿±. Thuÿ éñ¿ļed čhe ě�ču«ače duffeñe±čuač¿ñ bečŁee± ñaéud ñec¿ļeñō a±d 
éñ¿�¿±ged cha¿ÿ.

Thuÿ gěude, dñaŁu±g fñ¿« fuñÿč-ha±d eŊéeñue±ce, ¿ěč�u±eÿ čhñee 
c¿ñe éñu¿ñučueÿ č¿ effecčuļe�ō ñeděce cōbeñ ñuÿ� f¿ñ «¿deñ± �aŁ 
fuñ«ÿ, běu�du±g ñeÿu�ue±ce fñ¿« čhe u±ÿude ¿ěč.
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Pñu¿ñučō 1, Běu�d Hě«a± Defe±ce 
Thñ¿ěgh Training

The Rea�učō
Oļeñ 90% ¿f cōbeñ u±cude±čÿ ÿčañč Łučh hě«a± «a±uéě�aču¿±. Aččac�eñÿ eŊé�¿uč čñěÿč 
ļua éhuÿhu±g, fñaědě�e±č ca��ÿ, a±d u«éeñÿ¿±aču¿± č¿ bōéaÿÿ čech±uca� ÿecěñučō, �eadu±g 
č¿ c¿ÿč�ō «uÿča�eÿ.

Whač Thuÿ L¿¿�ÿ Lu�e u± Pñacčuce

A± ěñge±č e«au�, 
ÿee«u±g�ō fñ¿« a 
c�ue±č, ñeïěeÿčÿ a �aÿč-
«u±ěče ba±� dečau� 
cha±ge f¿ñ a hugh-
ļa�ěe čña±ÿacču¿±. 
Fě±dÿ añe čña±ÿfeññed 
č¿ a cñu«u±a� acc¿ě±č.

A éañč±eñ ñeceuļeÿ a 
ca�� fñ¿« a fa�e IT 
éñ¿ļudeñ, Łañ±u±g ¿f 
ÿěÿéucu¿ěÿ acčuļučō a±d 
ñeïěeÿču±g u««eduače 
ļeñufucaču¿±, caéčěñu±g 
�¿gu± cñede±čua�ÿ.

A �ega� aÿÿuÿča±č ¿ée±ÿ 
a «a�ucu¿ěÿ d¿cě«e±č 
ñe�ačed č¿ a± acčuļe 
caÿe, u±ÿča��u±g 
«a�Łañe a±d 
éñ¿ļudu±g acceÿÿ č¿ 
u±čeñ±a� ÿōÿče«ÿ a±d 
c�ue±č dača.

Whač Leadu±g Fuñ«ÿ D¿
Leadu±g fuñ«ÿ u«é�e«e±č c¿±ču±ě¿ěÿ, éñacčuca� cōbeñÿecěñučō aŁañe±eÿÿ čñau±u±g č¿ he�é 
ÿčaff ñec¿g±uÿe «a±uéě�aču¿±, ļeñufō ñeïěeÿčÿ, a±d ñeé¿ñč c¿±ceñ±ÿ. Thuÿ uÿ ñeu±f¿ñced Łučh 
ñegě�añ ÿu«ě�ačed eŊeñcuÿeÿ, c�eañ ļeñufucaču¿± éñ¿ceděñeÿ, a±d ļuÿub�e �eadeñÿhué ÿěéé¿ñč 
f¿ñ ÿecěñe behaļu¿ěñ.

We��-čñau±ed fuñ«ÿ ñ¿ěču±e�ō ñeděce ÿěcceÿÿfě� aččac�ÿ bō ěé č¿ 
90%.

I±f¿@cōbeñÿecěñučōaŁañe.±eč Pñ¿děced bō Oéču«uÿe Cōbeñ S¿�ěču¿±ÿ



Pñu¿ñučō 2, Pñ¿čecč 
I±ÿěña±ce a±d 
Regulatory Position
The Rea�učō
Cōbeñ u±ÿěña±ce ±¿ �¿±geñ ¿ffeñÿ aěč¿«ačuc 
éñ¿čecču¿±; é¿�ucueÿ de«a±d c�eañ eļude±ce ¿f 
¿±g¿u±g ÿčaff čñau±u±g a±d ñ¿běÿč cōbeñ g¿ļeñ±a±ce 
č¿ aļ¿ud de�aōed ¿ñ ñe�ecčed c�au«ÿ. Fuñ«ÿ «ěÿč 
ÿačuÿfō ÿčñucč ñegě�ač¿ñō eŊéecčaču¿±ÿ fñ¿« b¿dueÿ 
�u�e čhe SRA a±d UK GDPR, a�¿±gÿude u±cñeaÿu±g 
c�ue±č a±d ÿěéé�ō chau± ÿcñěču±ō.

Whač Thuÿ L¿¿�ÿ Lu�e u± 
Pñacčuce

I±c¿«é�eče čñau±u±g ñec¿ñdÿ afčeñ a ña±ÿ¿«Łañe 
aččac� �ead č¿ ñeděced u±ÿěña±ce c¿ļeñ.
A dača bñeach eŊé¿ÿeÿ ě±čñau±ed ÿčaff, eÿca�aču±g 
ñegě�ač¿ñō u±ļeÿčugaču¿±ÿ.
Ma�Łañe fñ¿« a c¿«éñ¿«uÿed ÿěéé�ueñ 
hugh�ughčÿ a �ac� ¿f eļude±ced děe du�uge±ce.

Whač Leadu±g Fuñ«ÿ D¿
Leadu±g fuñ«ÿ «au±čau± f¿ñ«a� čñau±u±g ñec¿ñdÿ, 
c¿±děcč ñegě�añ ñuÿ� a±d c¿«é�ua±ce ñeļueŁÿ, a±d 
d¿cě«e±č ñ¿běÿč u±cude±č ñeÿé¿±ÿe é�a±ÿ. Theō a�ÿ¿ 
e«bed �eadeñÿhué ¿Ł±eñÿhué ¿f cōbeñ ñuÿ� a±d 
«ečucě�¿ěÿ�ō ñeļueŁ ÿěéé�ueñ ÿecěñučō, čheñebō 
ÿčñe±gčhe±u±g u±ÿěñeñ c¿±fude±ce, čheuñ ñegě�ač¿ñō 
é¿ÿuču¿±, a±d c�ue±č čñěÿč.
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Pñu¿ñučō 3, Pñeéañe f¿ñ čhe Inevitable 
Incident
The Rea�učō
Eļeñō fuñ« Łu�� face a cōbeñ u±cude±č. 
The fuñÿč «u±ěčeÿ a±d h¿ěñÿ dečeñ«u±e 
čhe ÿca�e ¿f fu±a±cua� �¿ÿÿ, ñegě�ač¿ñō 
u«éacč, a±d ñeéěčaču¿±a� da«age.

Wučh¿ěč éñeéañaču¿±, eļe± hugh�ō 
caéab�e čea«ÿ ÿčñěgg�e č¿ «a�e ÿ¿ě±d 
decuÿu¿±ÿ ě±deñ éñeÿÿěñe.

Whač Thuÿ L¿¿�ÿ Lu�e u± Pñacčuÿe

Phuÿhu±g c¿«éñ¿«uÿeÿ 
ÿčaff acc¿ě±č. De�aōed 
ñeé¿ñču±g �eaļeÿ ÿōÿče«ÿ 
eŊé¿ÿed f¿ñ daōÿ.

Ra±ÿ¿«Łañe ÿéñeadÿ. 
U±c¿¿ñdu±ačed 
c¿««ě±ucaču¿±ÿ duÿñěéč 
c�ue±č ÿeñļuceÿ, eÿca�aču±g 
ñeéěčaču¿±a� da«age.

C¿±fude±čua� caÿe fu�eÿ 
acceÿÿed. De�aōed 
ñeé¿ñču±g u±cñeaÿeÿ 
ñegě�ač¿ñō eŊé¿ÿěñe.

Whač Leadu±g Fuñ«ÿ D¿
Theō e±ÿěñe a�� ÿčaff �±¿Ł h¿Ł č¿ ñeé¿ñč u±cude±čÿ, defu±e �eadeñÿhué a±d ñeÿé¿±ÿe ñ¿�eÿ, 
éñeéañe c¿««ě±ucaču¿± če«é�ačeÿ a±d eÿca�aču¿± ñ¿ěčeÿ, ñeheañÿe u±cude±čÿ čhñ¿ěgh 
ÿčñěcčěñed eŊeñcuÿeÿ, a±d eÿčab�uÿh eŊčeñ±a� ÿěéé¿ñč u± adļa±ce.
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Fu±a� Gěuda±ce f¿ñ LaŁ Fuñ«ÿ

The «¿ÿč effecčuļe 
cōbeñÿecěñučō u±ļeÿč«e±č 
uÿ u± ō¿ěñ ée¿é�e.
Whu�ÿč čech±¿�¿gō uÿ cñěcua�, čñau±ed ÿčaff a±d c�eañ éñ¿ceÿÿeÿ dečeñ«u±e uf a «u±¿ñ 
duÿñěéču¿± bec¿«eÿ a běÿu±eÿÿ-čhñeače±u±g cñuÿuÿ.

Pñ¿čecč C�ue±čÿ
E«bed cōbeñÿecěñučō 
aŁañe±eÿÿ u±č¿ dau�ō 
¿éeñaču¿±ÿ.

Pñ¿čecč 
Reļe±ěe
Safegěañd ñeļe±ěe a±d 
fu±a±cua� ÿčabu�učō Łučh 
ÿčñ¿±g cōbeñÿecěñučō.

Pñ¿čecč 
Reéěčaču¿±
Mau±čau± ñeéěčaču¿± bō 
éñeéañu±g f¿ñ cōbeñ 
čhñeačÿ.

Ta�u±g Acču¿±
Aÿÿeÿÿ a±d ěédače ÿčaff cōbeñÿecěñučō čñau±u±g.
Regě�añ�ō ñeļueŁ a±d čeÿč u±cude±č ñeÿé¿±ÿe é�a±ÿ.
Aěduč cōbeñ u±ÿěña±ce f¿ñ adeïěače c¿ļeñage.
Eÿčab�uÿh eŊčeñ±a� cōbeñÿecěñučō eŊéeñč ÿěéé¿ñč.

Pñ¿acčuļe fuñ«ÿ «u±u«uÿe ñuÿ�, běu�d ñeÿu�ue±ce, a±d u±ÿéuñe c�ue±č c¿±fude±ce. I±ļeÿču±g u± 
ō¿ěñ ée¿é�e uÿ u«éeñačuļe f¿ñ ÿěñļuļa� a±d ÿěcceÿÿ, eÿéecua��ō aÿ a ÿčaggeñu±g 95% ¿f a�� 
cōbeñÿecěñučō bñeacheÿ u±ļ¿�ļe hě«a± eññ¿ñ.

I±f¿@cōbeñÿecěñučōaŁañe.±eč Pñ¿děced bō Oéču«uÿe Cōbeñ S¿�ěču¿±ÿ



A Pñacčuca� Next Step
Ma±ō fuñ«ÿ ñeach ¿ěč afčeñ ñec¿g±uÿu±g čhe ÿa«e cha��e±geÿ deÿcñubed u± čhuÿ gěude, ñuÿu±g 
cōbeñ čhñeačÿ, u±cñeaÿu±g u±ÿěña±ce ÿcñěču±ō a±d gñ¿Łu±g c�ue±č eŊéecčaču¿±ÿ.

Ač Optimise Cyber Solutions, Łe añe a± NCSC accñedučed c¿«éa±ō, Łhuch ÿéecua�uÿe u± 
ÿčñe±gčhe±u±g čhe hě«a± ÿude ¿f cōbeñÿecěñučō f¿ñ �aŁ a±d éñ¿feÿÿu¿±a� ÿeñļuceÿ fuñ«ÿ 
čhñ¿ěgh čau�¿ñed aŁañe±eÿÿ čñau±u±g, �eadeñÿhué �eļe� u±cude±č «a±age«e±č eŊeñcuÿeÿ a±d 
ÿěéé¿ñč u± běu�du±g u±cude±č ñeÿé¿±ÿe caéabu�učō fñ¿« čhe gñ¿ě±d ěé.

Oěñ éñ¿gña««eÿ añe deÿug±ed a±d ¿ļeñÿee± bō f¿ñ«eñ UK ±aču¿±a� cōbeñ u±cude±č 
�eadeñÿhué a±d de�uļeñed bō éñacčuču¿±eñÿ Łučh ñea� Ł¿ñ�d u±cude±č ñeÿé¿±ÿe eŊéeñue±ce. 
Tñau±u±g uÿ de�uļeñed face č¿ face, �uļe ¿±�u±e ¿ñ čhñ¿ěgh c¿±ču±ě¿ěÿ �eañ±u±g éñ¿gña««eÿ 
č¿ fuč čhe ¿éeñaču¿±a� ±eedÿ ¿f each fuñ«.

F¿ñ fuñ«ÿ �¿¿�u±g č¿ ča�e éñacčuca� ÿčeéÿ č¿Łañdÿ ÿčñe±gčhe±u±g 
ñeÿu�ue±ce, Łe añe a�Łaōÿ haééō č¿ haļe a± u±f¿ñ«a� c¿±ļeñÿaču¿±.

E«au� ěÿ ¿±: info@cybersecurityaware.net

Vuÿuč ěÿ ač: www.cybersecurityaware.net 

Ca�� ěÿ ¿±: 020 4617 7373 ¿ñ 01226 694040
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